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Protéger et sécuriser

les données a caractére personnel

Par la nature méme des missions qu’IN Groupe remplit pour le compte de I'Etat et des
usagers, nous sommes particulierement attentifs a la protection des données a caractére
personnel. C’est pourquoi, IN Groupe a pour objectif d’étre aussi clair et transparent que
possible avec ses utilisateurs sur les traitements de données a caractére personnel
recueillies pour réaliser nos produits ou services.

L’entrée en vigueur du Réglement Général sur la Protection des Données (RGPD) le 25 mai
dernier s’inscrit dans la continuité logique des valeurs déja en place au sein d’'IN Groupe.
Nous nous s’engageons a traiter avec le plus grand respect et a protéger la confidentialité
des données a caractére personnel qui nous sont confiées.

Ces engagements s'inscrivent dans la démarche affirmée du Groupe de garantir la sécurité
des identités, des biens et des données a caractére personnel, dés la conception de nos
activités.

Pour IN Groupe, la donnée a caractére personnel n’est pas une donnée comme les autres ;
c’est pourquoi I'exigence de transparence est primordiale pour nous. Ainsi, lors de la
premiére connexion a I'un de nos services a compter du 25 mai 2018, chaque utilisateur est
invitt a prendre connaissance de notre Politique de confidentialité des données
personnelles.

Pour protéger les données a caractére personnel, IN Groupe s’engage a :

Inscrire la conformité au RGPD au coeur de notre mission

Les traitements de données a caractére personnel sont effectués en
toute conformité. Nous avons pour regle, dés la conception de nos

o services, de garantir la sécurité et la transparence. Les informations
v collectées se limitent aux seules informations strictement nécessaires
V — adéquates et pertinentes pour la réalisation de nos services.
/ am

+ La confidentialité et la sécurité des données sont au coeur de nos

préoccupations. C’est pourquoi tous nos produits et tous nos
services integrent les principes de protection des données dés
leur conception (Privacy by design)

» Les informations que nous collectons se limitent aux seules
informations strictement nécessaires pour la bonne exécution de
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nos services.

Toutes les équipes d'IN Groupe sont sensibilisées aux principes
de protection des données a caractéere personnel. Les formations
sont dispensées aux équipes d'IN Groupe en fonction de leur
activité et de leurs responsabilités. Tous nos employés ont signé
un engagement de confidentialité.

Les équipes d‘IN Groupe ont acces uniqguement aux informations
nécessaires a leurs activités, selon des regles de cloisonnement
des flux et aprés authentification et contréle d'accés. Les acces
aux données sensibles font I'objet d'habilitations et de contréles
spécifiques.

Dédier un interlocuteur spécifique a la protection des données : le

Déléqué a la protection des données (DPO)

Les traitements de données font partie intégrante des activités
d‘IN Groupe, c’est pourquoi hous avons nommé un Responsable
de la protection des données dés 2010, auquel a succédé en
2018 un Délégué a la Protection des Données (DPO) qui a en
charge de veiller a la conformité et d’assurer le suivi des
traitements mis en ceuvre avec la reglementation relative a la
protection des données a caractére personnel.

Sécuriser les données

Nous protégeons les données a caractére personnel contre tout
accés non autorisé et contre la perte, la destruction ou le vol ou
la modification. IN Groupe se dote de dispositifs physiques,
techniques et organisationnels hautement sécurisés pour garantir
la protection des données a caractere personnel.

~— * Nous ne conservons les données a caractére personnel que
5 pendant le temps strictement nécessaire a I'exécution de nos
services ou pendant les durées imposées par la législation.

» Lorsqu‘IN Groupe héberge des données a caractere personnel, il
veille a leur localisation dans des centres de données en France
ou au sein de I'Union Européenne.
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Garantir I’exercice des droits et informations des personnes :

En tant que personne concernée par un traitement de données
personnelles, vous disposez a tout moment :

du droit a linformation sur les traitements effectués sur vos
données, d’'un droit d’acces, de rectification, de demander la
limitation du traitement de vos données, de suppression de nos
données, du droit de ne pas étre soumis a une prise de décision
automatisée (sauf limitation imposée par la Iégislation
applicable).

Et lorsqu’ils sont applicables, du droit d’'opposition au traitement
de vos données, du droit a la portabilité de vos données.

Protéger vos données personnelles :

Par nature, IN Groupe ne partage pas vos données.

Nous pouvons étre amenés a le faire pour la bonne exécution
d’'une prestation contractuelle ou répondre a des obligations
légales.

IN Groupe exige de ses prestataires de services qu'ils utilisent les
données a caractére personnel dans la limite nécessaire a
I'accomplissement des téches qui leur sont confiées et de
toujours agir en conformité avec la reglementation applicable en
matiere de protection des données a caractéere personnel. Nous
avons mis en place dans nos contrats, les conditions pour
contrdler ces exigences.

Pour en savoir plus sur la politique de protection des données a caractéere
personnel d‘IN Groupe ou pour exercer vos droits, veuillez contacter notre

DPO :
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