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Les permis de conduire ont pour mission premiére de fournir
la preuve physique de la qualification a conduire un véhicule
a moteur. Mais dans de nombreux pays les permis de conduire
sont considéréscomme des piéces d‘identité a part entiéere.

Il convient donc de leur apporter le méme niveau de sécurité
physique et logique qu’une Carte Nationale d’Identité.

Conscient de l'effort technique et économique pour migrer
I'ensemble des permis en circulation vers les nouveaux standards,
IN Groupe a développé une offre de permis de conduire intégrant
des titres sécurisés et un systéme d’'émission et de gestion du
cycle de vie des permis évolutif donnant accés a des services
digitaux permettant de financer la mise en place d'une nouvelle
génération de permis de conduire.



UN TITRE
PHYSIQUE




Lart cle la conception
<les documents sécurisés

Seuls des graphistes avec
une réelle expérience dans la
conception de documents sé-
curisés peuvent donner vie a
un document officiel comme
un permis de conduire.

Tous les éléments visuels doivent
fonctionner ensemble pour aboutir
a un document cohérent et sécurisé.

Et puisqu’un permis de conduire est
souvent un objet de fierté, les élé-
ments visuels doivent étre sélection-
nés avec soin pour refléter digne-
ment lI'identité du pays.

Les ateliers de co-conception sont le
meilleur moyen de travailler avec le
fabricant pour créer des documents
esthétiques, intégrant les éléments
de sécurités retenus et les symboles
sélectionnés. Renouveler le design
des documents tous les 5 ou 10 ans
est également recommandé, afin de
garder untrain d'avance surlafraude.

Le portrait, est la donnée la plus
sensible sur un titre, et doit donc
étre protégé en conséquence.
Les impressions de sécurité sont un
des éléments de sécurité a explorer.



La construction de la carte doit étre
telle que la couche de polycarbonate
apersonnalisersesitue souslacouche
imprimée en offset, si bien que
I'impression de sécurité se retrouve
au-dessus de la personnalisation.

Les tentatives de falsification par
grattage du portrait détruiraient
ainsi les impressions sécurisées.

Les guilloches imprimées en offset,
dans le visible ou fluorescentes sous

UV, sont un moyen subtil d'apporter
de la protection, sans compromettre
la lisibilité du portrait.

Les bons designs de carte intégrent
avec une apparente facilité une
grande variété d'‘éléments de
sécurité, en s'assurant qu'il n'y ait pas
d’interactions entre eux.

Les designs efficients restent faciles
a controler.

Vue décomposée
d'une carte polycarbonate



Il existe plusieurs méthodes pour
aider les autorités de controle
a authentifier un document.

Par exemple, une ligne continue peut
aider a vérifier une irisation (en lu-
miére visible et en lumiere UV).

Une autre astuce consiste a superpo-
ser les impressions visibles et les
impressions UV, pour que l'authenti-
fication soit intuitive.
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Optez pour
un design

qui représente
le pays

C'est ce que l'on appelle un design
en registre.

Dans I'exemple ci-dessus, la créte de
la montagne est visible a la fois en lu-
miére visible et sous UV. Elle fait aus-
si partie de l'irisation, pour donner
aux contréleurs une ligne a suivre et
voir facilement ou les couleurs se mé-
langent.

Utilisez des
guilloches (visibles

et invisibles) au-
dessus du portrait,
pour le protéger



Le polycarbonate : e meilleur choibx
sour les permis de conduire

Les documents d’identité
doivent répondre a deux
contraintes principales :

la résistance au temps
et a l|'usage (durabilité),
et la résistance aux attaques
(sécurité).

Le polycarbonate répond parfaite-
ment a ces deux besoins.

Sa résistance mécanique et ther-
mique est élevée et il permet la per-
sonnalisation des données dans le
coeur de la carte, ainsi que l'intégra-
tion d'éléments de sécurité luttant
contre la contrefacon et la falsifica-
tion.

Au-dela des aspects de durabilité
et de sécurité, le format carte, ap-
pelé format ID-1, est généralement
apprécié des citoyens car il est plus
pratique a transporter dans un por-
tefeuille.



Une carte en polycarbonate est
constituée de plusieurs couches de
polycarbonate de différentes épais-
seurs fusionnées entre elles lors de
I'étape de lamination. Lors de cette
étape, pression et chaleur sont appli-
quées pour permettre la fusion des
couches, sans avoir recours a de la
colle ou a des adhésifs (contraire-
ment a d'autres substrats tels que le
PVC).

Aprés cette étape, il devient impos-
sible de séparer les couches les
unes des autres, et toute tentative les
endommagerait irrémédiablement,
les rendant inutilisables.

Les cartes en polycarbonate sont
aussi hautement résistantes aux
dommages externes causés par l'en-
vironnement.

Des tests poussés en laboratoire sont
réalisés sur les titres afin de certifier
de leur résistance dans des condi-
tions extrémes (climats chauds ou

froids, environnements secs ou hu-
mides).

Il est important de noter que le poly-
carbonate utilisé dans la production
d’'un permis de conduire est traité
spécialement : il ne doit contenir
aucun agent blanchissant, afin de
rester sans réaction sous lumiere ul-
traviolette (UV).

Cela signifie que sous l'éclairage
d'une lampe UV, seules les encres
UV seront visibles, facilitant ainsi le
controle.

Par ailleurs, le polycarbonate donne
acces a toute une gamme d‘élé-
ments de sécurité créés a l'étape
de lamination. Ces éléments rendent
I'authentification du document plus
facile et aident a la détection des
falsifications (par ajout d'un lamina
avec un faux portrait imprimé, par
exemple).



Toutes les cartes en polycarbo-
nate devraient avoir des éléments
tactiles (des guilloches ou du
micro-texte, sur le portrait si pos-
sible), un effet mat/brillant et un ef-
fet super tactile prés d'un bord de la
carte pour permettre une détection
rapide au toucher.

Grace au polycarbonate, il est égale-
ment possible d’intégrerune marque
optiquement variable dans la struc-
ture méme de la carte, telle que les
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Utilisez du
polycarbonate

sans fluorescence
sous UV

DOVID (Diffractive Optically Variable
|dentification Device).

Cet élément de sécurité, position-
né sur le portrait, est une protec-
tion efficace contre la substitution
de la photo ou son altération. Pour
permettre des controles simples et
rapides, il est recommandé d'avoir
un élément de sécurité de niveau
1 visuellement fort dans la marque
optiquement variable.

Choisissez
une marque
optiquement

variable avec un
élément de sécurité
fort et de niveau



L'EMISSION,
1A PERSONNALISATION
=T LA GESTION

DU CYCLE DE VIIE
DU PERMIS




L'étape finale de la production

avant I'émission d'un
permis de conduire est
la  personnalisation des

données du titulaire au coeur
de la carte grace a la gravure
laser.

La gestion du cycle de vie est
primordiale pour mener a bien
I’émission d'un document.

Le systéeme accompagnant I'émission
d'un permis de conduire doit
non seulement gérer les taches

d’enrélement des conducteurs,
validation des demandes, confection
des documents puis la remise au
porteur du permis de conduire et
également intégrer un ensemble de
logiques métiers plus large (gestion
des points, des amendes et mise a
jour continue du droit a rouler).

Ces logiques peuvent générer des
statistiques, aider au pilotage du
renouvellement des documents
existants ou bien assurer un suivi
scrupuleux des documents en
circulation.



La personnalisation :

une connéea clé

Le but d'un permis de
conduire est de fournir
la preuve physique de la
qualification d'un individu

a conduire un véhicule a
moteur.

Cette preuve doit pouvoir étre
établie avec certitude, qui elle-
méme dérive de la sécurité du titre
lui-méme.

Cela signifie que les informations
personnelles de l'individu doivent
étre stockées de maniére sécurisée,

afin qu'il n'y ait aucun doute sur sa
qualification a conduire.

Le polycarbonate aide a atteindre
ce but. La construction méme de
la carte, en plusieurs couches de
polycarbonate, rend possible Ia
personnalisation directement dansle
coeur de la carte grace a la gravure
laser.

Plusieurs éléments de sécurité tels
que les impressions sécurisées, la
lamination et la marque optiquement
variable protégeront ainsi les
données.



Pour identifier une personne avec
certitude (et donc juger de son droit
a conduire), il faut pouvoir comparer
le portrait sur la carte a celui de son
porteur. Pour cela, le portrait doit im-
pérativement rester visible :

e les éléments de sécurité qui le pro-
tégent ne doivent pas en altérer
la lisibilité

¢ le portrait doit étre assez grand
pour permettre une personnalisation
détaillée, et il doit avoir une haute
résolution et un niveau de contraste
approprié

e la qualité de I'image fournie pour
la personnalisation, etlatechnologie
de personnalisation (équipement
et logiciels) sont par ailleurs cruciaux
pour obtenir le meilleur résultat en
termes desécurité etde contrélabilité



Méme lorsque la personnalisation
ne fait pas partie du périmetre du
projet envisagé, choisir un fabricant
de cartes qui possede de l'expé-
rience dans |'exploitation de centres
de personnalisation peut se révé-
ler étre judicieux pour s'assurer que
les contraintes de personnalisations
soient bien prises en considération
dés la phase de conception du docu-
ment.

Pour plus de sécurité, il peut étre utile
de répéter les données clés.

Par exemple, la date d’expiration
ou le numéro de document sont fa-
cilement répétables dans un MLI
(Multiple Laser Image), des données
textuelles peuvent étre gravées en
micro-texte sur la carte et un por-
trait secondaire peut étre gravé au
laser avec une plus faible intensité
(appelée image fantéme).

La combinaison de tous ces éléments
rend la falsification plus complexe
car les fraudeurs doivent alors altérer
les données a plusieurs endroits sur
la carte.

=N/ BREF

Optez pour un
fabricant de cartes
avec de l'expérience
en personnalisation

Répétez les
données
(micro-texte, MLI)




UNE COPIE
NUMERIQUE
SECURISEE




Certains controles routiers
nécessitent de réaliser des
vérifications qui obligent
de recourir a une analyse
complémentaire a l'analyse
visuelle.

Lors des controles routiers, il est
souvent difficile de pouvoir accéder
a distance au dossier du conducteur.

Afin d’augmenter le niveau de
sécurité despermisde conduire, il est
recommandé d’inclure une solution
permettant d’intégrer une copie
numérique signée des données
biographiques et biométriques sur
le document.

Cela permet de stocker de manieére
sécurisée, intégre et hors-ligne les
données du conducteur. Ainsi, sans
connectivité, muni d'un smartphone
un agent des forces de l'ordre peut
interroger la copie numérique
sécurisée pour réaliser un contrdle
plus poussé du permis de conduire
d'un conducteur.

Il existe deux possibilités pourréaliser
une copie numeérique sécurisée :

e |'intégration d'un code biométrique
en deux dimensions ou

e d'une puce.



Le cocle biométrique

sécurisé

Le code biométrique sécurisé
est un code a barre a 2
dimensions généré en haute
densité afin d'augmenter
la quantité d'information
stockées sur une surface
réduite.

Cette technologie permet de stocker
des données biographiques tels
que le nom, prénom ou encore
la date de naissance du porteur,
une photographie ainsi que des
empreintes digitales.

Afin de répondre aux besoins de
sécurité du code biométrique, deux
mécanismes cryptographiques

sont utilisés pour atteindre le plus
haut niveau d'exigence :

ela signature numérique qui
permet d'authentifier I'émetteur et
de garantir I'intégrité des données
qui y sont contenues

¢ le chiffrement par offuscation et
brouillage qui permet d'assurer la
totale confidentialité des données
pour le porteur.

Le code biométrique se décode
rapidement en  utilisant une
caméra standard (par exemple un
smartphone) et une application
mise a disposition des Forces de
I'Ordre sur Android et iOS.



La puce

Intégrer une puce contenant
une application dit « Permis
de conduire » international
conforme  au  standard
ISO/IEC 18013 (Partie 2 et
Partie 3) en tant que copie
numeérique sécurisée est une
option permettant d'intégrer
les données biographiques
(Nom, Prénom, Date de
naissance), la photographie
ou encore les empreintes
digitales du porteur.

Pour accéder de maniéere sécurisée
aux données, plusieurs mécanismes
sont disponibles dans ce cas précis
comme l'authentification passive
(PA), I'authentification active (AA),
la protection d’accés de base (BAP),
I'établissement de connexion avec
authentification par mot de passe
(PACE) ou encore le contréle d’'ac-
ces étendu (EAC).

La puce peut étre lisible grace a un
lecteur contact et/ou sans contact.



PERMIS
DE CONDUIRE
NUMERIQUE (MDL)




Le permis
cle conduire
numeérique (mbLL)

Les smartphones font
désormais partie de la vie
quotidienne de nombreuses
personnes dans le monde.
Leurs capacités de stockage
etleur connectivité en fontun
outil qui permet aux citoyens
de parcourir les autoroutes
de l'information avec facilité.

Il est possible de créer un double
numeérique du permis de conduire,
qu’il dispose ou non d'une puce, qui
sera stocké sur un smartphone, c'est
le mobile Driving Licence ou mDL.

Ainsi, lors d'un contréle le conduc-
teur pourra présenter soit la version
physique soit la version mobile.

Quant aux des démarches ou ser-
vices en ligne, il pourra prouver son
identité grace a la version mobile du
permis de conduire.

Plusieurs pays l'ont adopté comme
permis de conduire complémen-
taire au titre physique.

Les parties 5 et 6 de la norme ISO
18013 définissent le permis de
conduire mobile et les tests a réaliser
pour vérifier son interopérabilité.



Exemple cde controle
</‘'un Mobile Driving Licence (mbDL)

Mobile Driver Licence

Héléene Smith doit prouver a
I'agent des Forces de I'Ordre
étre détentrice du permis de
conduire.

Hélene Smith utilise son
Mobile Driving Licence (mDL)
pour prouver |'obtention de
son certificat de conduite.

Licence Nber : 22048
Expiry date : 05/Q
) J

L'agent des Forces de I'Ordre peut
voir en temps réel surson lecteur les
informations concernant les droits a
conduire d'Héléne Smith.

Héléne  Smith  peut repartir
sereinement sur les routes.



LES USAGES
DU PERMIS
DE CONDUIRE
DE NOUVELLE
GENERATION




L'agent de police peut également
vérifier les éléments de sécurité afin
de détecter les contrefacons ou les
falsifications.

De méme, il peut contréler les
données biographiques et Ila
qualification du conducteur afin de
vérifier l'autorisation de conduire.
Avec un permis de conduire de
nouvelle génération, en plus du
controle des données physiques,

I'agent de police peut vérifier les
données correspondantes sur la
carte grace a la copie numérique.

La biométrie permet au citoyen de
prouver de maniére simple qui il est.
Il peut utiliser son doigt, son visage
ou son ceil. La norme ISO 18013
autorise le stockage des données
biométriques. Pour effectuer une
vérification, il estnécessaire d'extraire
les données biométriques de la carte
et de les confier a un automate afin
d’'effectuer la comparaison.

Cet automate peut étre intégré au
lecteur de carte ou déporté sur un
serveur.



Cette  double incitation  est
incompatible avec les contraintes
des usagers ponctuels des transports
en commun.

Parmi ces contraintes, les démarches
a effectuer afin d'obtenir un titre
de transport réinscriptible ou le

stockage d'un ou plusieurs titres
de transports dans leur portefeuille,
représentent les principaux freins a
I'adoption du déplacement ponctuel
en transport en commun.

Grace au permis de conduire de
nouvelle génération, dans le cadre
d'un permis intégrant une puce,
cela est possible.

La puce et ses fonctionnalités
permettent de combiner Ia
dématérialisation et le stockage des
titres de transports tout en prouvant
son identité sur un seul et méme
support : le permis de conduire.



Par exemple, convenir d'un ren-
dez-vous pour statuer sur la recon-
duction de restrictions ou déposer
un dossier d’inscription pour |'ob-
tention d'un permis aupres d'une
auto-école. De nombreux gouver-
nements ont choisi de dématéria-
liser les démarches administratives
afin qu’elles puissent étre réalisées
depuis le domicile du citoyen. Or, il

est crucial pour un service en ligne
d'identifier et d’authentifier le ci-
toyen qui souhaite accéder a un par-
cours dématérialisé.

La copie numérique sécurisée du
permis de conduire peut intégrer ces
mécanismes afin de garantir & |'Etat
I'identité du citoyen qui effectue les
démarches en ligne.

Cette identification peut étre réali-
sée grace a l'enregistrement dans
la copie numérique d'un certificat
électronique lié au conducteur. Ce
certificat peut également servir a
signer numériquement des docu-
ments pour ainsi offrir une palette
complete de services en ligne.



Exemple d'acces en ligne & un
service c@ location @@ voitures

Florine Dupont doit partager
ses informations personnelles Sy
avec le loueur de voiture. ;

Le loueur ne connait pas Mme \& o

Date de naissance :

2.
D U pO nt. \ e Lieu de naissance

Florine se connecte en ligne
grace a son permis de conduire
de nouvelle génération (mDL)
au service de location de

voitures.
. . .. VALIDER
Le  formulaire d’inscription

est automatiquement rempli
avec des informations fiables,

certifiées et sécurisées.

Le loueur peut préter la
voiture a Florine Dupont
en toute confiance.



Annesies : Normes
et réglementations

Partie 1:
Caractéristiques
physiques
et ensemble des
données de base

ISO/IEC a publié un
ensemble de normes

Partie 2:
Technologie internationales sur les
_delecture permis de conduire :
a la machine
ISO/IEC 18013
Partie 3 :
Contrdle d'accés,
validation de
I'authentification
et de l'intégrité
Document Directive
physique Européenne

Partie 4 :
Méthodes de tests

Partie 5:

Application
O mobile
pour le permis

de conduire (mDL)

Partie 6 :
Méthodes d'essai mDL
Partie 7
(en construction) :
Fonctions
complémentaires mDL

mDL
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